Artigo para site

           [image: Resultado de imagem para protecção de dados foto]


Novo regime de protecção de Dados

A actividade de transporte e especialmente ao nível dos meios de chamada, em particular com as novas app’s é geradora de dados, tal como os define a regulamentação em vigor e proximamente (de uma forma amplamente inovadora) enquadrará o Regulamento Comunitário 2016/679 da União Europeia.
De facto, a natureza do Regulamento Comunitário 2016/679 da União Europeia, face ao enquadramento legal actualmente vigente em Portugal coloca-nos perante um modelo completamente novo do regime de tratamento de dados.
A data da entrada em vigor do Regulamento permitia então, alguma flexibilidade, em tempo, na análise o que se tem vindo a fazer.
Importará, por isso, de seguida, agora, dar algumas notas sobre este novo enquadramento do regime de dados que entrará em vigor, no espaço europeu, no dia 25 de Maio de 2018.
Do regime:
O Regulamento 2016/679 da União Europeia, designado como Regulamento Geral sobre a Protecção de Dados, vem definir o novo regime jurídico da protecção de dados pessoais, criando novas obrigações e responsabilidades para todas as entidades públicas e privadas e sendo directamente aplicável a partir de 25 de Maio de 2018.
Este novo Regulamento tem um grande impacto sobre a actividade das entidades que lidam regularmente com dados pessoais (dados pessoais são – artigo 3.º da Lei n.º 67/98, de 26/10 - Rect. n.º 22/98, de 28/11 e na redacção dada pela Lei n.º 103/2015, de 24/08) 'Dados pessoais': qualquer informação, de qualquer natureza e independentemente do respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou identificável ('titular dos dados'); é considerada identificável a pessoa que possa ser identificada directa ou indirectamente, designadamente por referência a um número de identificação ou a um ou mais elementos específicos da sua identidade física, fisiológica, psíquica, económica, cultural ou social;) criando, simultaneamente, novas obrigações e responsabilidades em relação ao tratamento dos dados pessoais e estabelecendo novos requisitos técnicos ou operacionais para os tratamentos destes dados, quer em relação aos associados, quer em relação aos clientes ou utentes, quer aos trabalhadores das entidades, além de exigir a implementação de novos procedimentos de gestão da protecção de dados e da segurança da informação.
De acordo com os considerandos do Regulamento, a protecção das pessoas singulares relativamente ao tratamento de Dados Pessoais é um direito fundamental. A rápida evolução tecnológica e a globalização criaram novos desafios em matéria de protecção de Dados Pessoais exigindo um quadro de protecção sólido e mais coerente na União Europeia.
Surge assim a necessidade de um Regulamento que introduz alterações importantes sobre a protecção das pessoas singulares relativamente ao tratamento de Dados Pessoais impondo novas obrigações aos cidadãos, empresas e outras organizações privadas e públicas.
O Regulamento aplica-se ao tratamento de dados pessoais das pessoas singulares, independentemente da sua nacionalidade ou do seu local de residência, e por meios total ou parcialmente automatizados, e também por meios não automatizados de dados pessoais contidos em ficheiros ou a eles destinados e efectuado no contexto das actividades de um estabelecimento (organização ou empresa) de um responsável pelo tratamento ou de um subcontratante situado no território da União, independentemente de o tratamento ocorrer dentro ou fora da União.
Assim qualquer tratamento de dados pessoais efectuado no contexto das actividades de um estabelecimento responsável pelo tratamento situado na União deverá ser feito em conformidade com o presente regulamento, independentemente de o tratamento em si ser realizado na União.
Como se disse atrás o Regulamento é aplicável a partir de 25 de Maio de 2018, sendo que os Estados-Membros adoptam e publicam, até 6 de Maio de 2018, as disposições legislativas, regulamentares e administrativas necessárias para dar cumprimento à DIRETIVA (UE) 2016/680 do Parlamento Europeu e do Conselho de 27 de Abril de 2016 relativa à protecção das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevenção, investigação, detecção ou repressão de infracções penais ou execução de sanções penais, e à livre circulação desses dados, e que revoga a Decisão-Quadro 2008/977/JAI do Conselho. Os Estados-Membros terão assim de aplicar as referidas disposições da directiva a partir de 6 de Maio de 2018.
Importa advertir que qualquer organização/empresa responsável pelo tratamento de dados responde pelos danos causados por um tratamento que viole o regulamento, sendo obrigada a indemnizar a pessoa que tenha sofrido danos materiais ou imateriais devido a essa violação.
Essa organização/empresa que viole as regras do regulamento está também sujeita a aplicação de coimas pela respectiva autoridade de controlo, que podem ir em determinadas situações até 20 000 000 EUR ou, no caso de uma empresa, até 4 % do seu volume de negócios anual a nível mundial correspondente ao exercício financeiro anterior, consoante o montante que for mais elevado.
O novo regime traz como novidade:
1. Uma harmonização legislativa passando a existir um único documento legal sobre Protecção de Dados Pessoais em todos os vinte e oito Estados Membros;
2. O reconhecimento aos cidadãos do “direito a ser esquecido” do “direito ao apagamento”, do “direito à portabilidade dos dados”, do “direito à limitação do tratamento”, do “direito de oposição”, do “direito de rectificação”, do “direito de acesso” e do “direito de não ficar sujeito a nenhuma decisão tomada exclusivamente com base no tratamento automatizado, incluindo a definição de perfis”;
3. Impõe a obrigação de notificar violações de Dados Pessoais à autoridade de controlo, no caso português a Comissão Nacional de Protecção de Dados, e ao Titular dos Dados;
4. Estende a aplicação do Regulamento aos responsáveis pelo tratamento (entidades que controlam os dados) bem como aos subcontratantes (entidades que tratam os dados);
5. Introduz o conceito do mecanismo de balcão único para organizações que tenham delegações em mais do que um país da União Europeia ou, caso operem apenas num Estado Membro e o processamento afecta substancialmente Titulares de Dados em pelo menos num outro Estado Membro;
6. Cria regras de especial tutela quanto a menores;
7. Obriga à realização de avaliações de impacto sobre a protecção de dados (DPIA);
8. Exige um encarregado para a protecção de dados (DPO);
9. Introduz novas premissas no tratamento dos dados como a protecção desde a concepção (privacy by design) e por defeito (privacy by default), a pseudonimização e a minimização dos Dados Pessoais;
10. Assegura que a protecção das pessoas singulares deverá ser neutra em termos tecnológicos e que deverá ser independente das técnicas utilizadas;
11. O sistema deve garantir a capacidade de uma rede ou de um sistema informático de resistir, com um dado nível de confiança, a eventos acidentais ou a acções maliciosas ou ilícitas que comprometam a disponibilidade, a autenticidade, a integridade e a confidencialidade dos dados pessoais;
12. Impõe a elaboração de códigos de conduta;
13. Consagra o direito de apresentar reclamação a uma autoridade de controlo;
14. Suprime o mecanismo de autorização prévia (artigo 28º Lei n.º 67/98 de 26 de Outubro) pela Comissão Nacional de Protecção de Dados (CNPD) passando esta entidade a ter um papel fiscalizador;
15. Impõe que as empresas registem detalhadamente todas as actividades de tratamento dos Dados Pessoais.
Nos termos do artigo 5º n.º 2 “O responsável pelo tratamento é responsável pelo cumprimento do disposto no n.º 1 e tem de poder comprová-lo («responsabilidade»).” e o Artigo 24 n.º 1 “o responsável pelo tratamento aplica as medidas técnicas e organizativas que forem adequadas para assegurar e poder comprovar que o tratamento é realizado em conformidade com o presente regulamento.” apontam o caminho correcto que deve ser seguida pelas organizações.
No dia 25 de Maio de 2018, a realidade apresentar-se-á, certamente, com organizações que para além de estarem em conformidade terão de conseguir demonstrá-lo através da apresentação de evidências e de práticas implementadas.
É fundamental que a metodologia usada pela organização coloque o seu enfoque e seja orientada para a implementação de práticas efectivas e que permita a análise e recolha de evidências. 
Atento que precede, as empresas devem assegurar os recursos e atribuir as responsabilidades necessárias que sejam relevantes para a execução do Regulamento Geral de Protecção de Dados e manter políticas, procedimentos, instruções e notas de privacidade apropriadas às necessidades e expectativas das partes interessadas que incluam os requisitos legais aplicáveis e garantam a privacidade dos Dados Pessoais, no que diz respeito ao tratamento de dados pessoais e à livre circulação, sobretudo mantendo uma estreita articulação com a execução da a norma NP ISO/IEC 27001:2013 Norma Portuguesa de Segurança de Informação.
Existem, por força do novo regime, variadas tarefas que devem ser acauteladas/desenvolvidas, tais como:
A nomeação do encarregado de protecção de dados (DPO), a elaboração da Política de Tratamento de Dados Pessoais, a criação de procedimentos que garantam a qualidade dos Dados Pessoais, a composição de comunicados de privacidade e a preparação de procedimentos de resposta aos pedidos dos Titulares do Dados. Também, a identificação, classificação e registo dos Dados Pessoais da organização garantindo a sua protecção, confidencialidade, integridade e um nível legal adequado à transferência de Dados Pessoais para países terceiros; 
As questões relacionadas com a privacidade dos Dados Pessoais devem, quanto antes, ser incorporadas na sensibilização e formação de todas as equipas da organização com especial ênfase na dos recursos humanos, conformidade, suporte presencial e remoto, informática interna, centro de atendimento, marketing e vendas; 
Impõe-se a avaliação e a implementação de um plano de tratamento de riscos de segurança da informação e assegurar a protecção dos Dados Pessoais que estão acessíveis a parceiros, fornecedores, prestadores de serviço e outras entidades externas. 
Importa que se assegure nomeadamente (de forma autónoma ou, em conjunto com a gestão do sistema de qualidade existente, em processo próprio):
· a protecção dos Dados Pessoais desde a concepção e por defeito em todos os processos, sistemas e plataformas organizacionais e realizar avaliações de impacto sobre a protecção de dados;
· uma abordagem consistente e eficaz à gestão de incidentes e violações de Dados Pessoais;
· a realização, com regularidade, de auditorias internas assim como a medição, avaliação e revisão em intervalos planeados a adequabilidade do processo de tratamento de Dados Pessoais, bem como a manutenção da documentação que seja apropriada como evidência de todo o processo;
· o acompanhamento dos novos requisitos de conformidade, das expectativas e melhores práticas de forma a evitar violações de obrigações legais, estatutárias, regulamentares ou contratuais relacionadas com a privacidade dos Dados Pessoais;

Como os recursos internos são escassos e caros, as empresas devem apoiar-se num parceiro que as possa acompanhar ao longo de todo o processo estratégico de implementação, eliminando o risco de incumprimento normativo de eventuais coimas, pela respectiva autoridade de controlo e sobretudo, eliminando o risco de ocorrência de algum tipo de incidente sobre Dados Pessoais geridos na organização.

Em suma:

1. A regulamentação que entrará em vigor em 25/05/2018 (Reg. EU 2016/679 do Parlamento Europeu e do Conselho de 27/04/2016 aprovado em 14/04/2016), vai inevitavelmente implicar uma profunda alteração de procedimentos por parte das Organizações que tratam dados pessoais;
2. No caso concreto da área dos Transportes e da Logística, quando se trate dos dados tratados serem considerados sensíveis, entre outras conformidades, é obrigatório assegurar que cada profissional técnico só acede aos dados pessoais dos clientes necessários à execução da actividade em concreto daquele cliente, assumindo aqui a segregação de acesso em função do perfil de acesso atribuído, um papel determinante;
3. De uma forma geral, o que distingue uma organização de outra são os colaboradores, os processos organizacionais e os seus sistemas informáticos, pelo que a segurança dos dados pessoais tem de ser assegurada nestas três vertentes;
4. O novo regulamento realça os aspectos da confidencialidade, integridade e disponibilidade dos dados pessoais, aumentando os direitos dos titulares dos dados e as obrigações e deveres dentro das Organizações;
5. Por outro lado, o Regulamento aplica-se ao tratamento de dados pessoais de titulares residentes na EU, mesmo se o responsável pelo tratamento dos dados ou, o subcontratante não estiver aí estabelecido, sendo que a adequação ao novo regulamento é extensiva a todas as Organizações, independentemente da sua dimensão;
6. Dado que o quadro sancionatório estabelece coimas elevadíssimas que podem ir até 20 milhões de euros ou até 4% do volume de negócios anual, é de todo conveniente, desde já, face à escassez de tempo, avaliar o impacto e preparar a Organização para as alterações decorrentes da regulamentação, pelo que propomos, num primeiro passo dotar os colaboradores da formação e conhecimento necessários, de forma a que as Organizações estejam em conformidade com este novo Regulamento;
7. Após esta tomada de consciência, há que analisar o risco associado com cada processo de tratamento de dados pessoais e começar a desenvolver ou a adaptar processos organizacionais e respectivo suporte informático para redução do risco, permitindo à Organização provar a qualquer momento a conformidade com este novo regulamento; 
8. Em toda esta temática, temos consciência que as Organizações estão focadas essencialmente no seu objecto e não têm meios humanos e Know-how internos para alocar a esta nova exigência, assim, após a indispensável formação e assimilação do conhecimento necessário, é de todo recomendável que as Organizações ponderem a mais-valia da solução de contratarem este serviço de adaptação às novas regras, em outsourcing.
Importa referir que a entrada do regime vai beneficiar a nível europeu de um período de análise em duas fases que durará até 2020.
Por cá, está em curso a regulamentação de aspectos do regime que permitem ao Estado Membro adaptar o Regulamento de acordo com os seus interesses.
Está, por isso, a seguir o seu processo legislativo uma Proposta de Lei no Parlamento - Proposta de Lei n.º 120/XIII de 22 de Março de 2018- P.L. A.R./Ent.26 MAR que actualmente se encontra em apreciação na Comissão de Assuntos Constitucionais, Direitos, Liberdades e Garantias.
Nos termos do regime da Proposta, já aprovada na generalidade na Assembleia da República ficará definido o regime das contra ordenações e crimes que se regularão pelo Decreto-Lei 433/82 de 27 de Outubro e alterações posteriores – Ilícito de mera ordenação social e pelo Código Penal e Processo Penal, havendo assim uma fase administrativa e uma fase judicial, sendo a prescrição de 2 e 3 anos.
A autoridade de controlo nacional continuará a ser a CNPD - entidade independente a quem competirá: 
· Sancionar o incumprimento das disposições do RGPD;
· Receber queixas por violação de dados pessoais.
A CNPD tem legitimidade passiva para ser demandada nos tribunais Administrativos por decisões tomadas em processo de contra-ordenação e tem legitimidade activa para intervir em processos judiciais e para denunciar ao Ministério Público quaisquer violações ao RGPD
A lei prevê o Encarregado de protecção de Dados, como sendo alguém a designar com base nas suas qualidades profissionais e, em especial, nos seus conhecimentos especializados no domínio do direito e das práticas de protecção de dados, bem como na sua capacidade para:
· Assegurar auditorias;
· Sensibilizar utilizadores para a detecção atempada de incidentes de segurança e informar;
· Assegurar as relações com os titulares dos dados face ao RGPD e Regime Nacional;
· Cooperar com a CNPD.
Para Acreditação e Certificação é designado o IPAC, IP que acompanhará a elaboração de Códigos de Conduta fomentados pela CNPD.
Na lei vai relevado o conceito de Consentimento como sendo uma” Manifestação de vontade, livre, específica, informada e explícita, pela qual o titular dos dados aceita, mediante declaração ou acto positivo inequívoco, que os dados pessoais que lhe dizem respeito sejam objecto de tratamento”
A lei deixa claro que cabe o ónus ao responsável pelo tratamento de demonstrar que esse consentimento foi dado para esse tratamento.
Os menores de 13 anos têm de obter o consentimento de representantes legais.
O regime de acesso a documentos administrativos continuará a ser dado pela Lei n.º 26/2016, de 22 de Agosto.
No que diz respeito ao prazo de conservação de Dados Pessoais vigora o que estiver fixado em norma legal ou regulamentar ou, na falta de indicação o que se revelar necessário para a prossecução da finalidade ou, mais, se não for possível prever, aplica-se o prazo das obrigações para cumprimento das quais os dados relevem.
São previstas situações específicas de tratamento:
Imprensa: onde prevalece o direito de liberdade de expressão informação e imprensa Respeitando a dignidade da pessoa humana e os direitos de personalidade
Relações laborais: com remissão para o Código do Trabalho, no que toca à vídeo vigilância - artigo 20.º - efeito penais e disciplinares e aos dados biométricos controlo assiduidade e acesso a instalações e a transmissão de dados entre empresas em relação de grupo - cedência ocasional de trabalhadores, trabalho temporário e destacamento para o estrangeiro.
Note-se que o Consentimento do trabalhador não constitui requisito de legitimidade a) Se for conexo a uma vantagem económica; b) Se for necessário para a execução do contrato ou, diligências pré-contratuais a pedido do titular dos dados. 
Saúde: com especificidades, quanto ao dever de sigilo e registos centralizados.
No capítulo do regime contra-ordenacional, as contra-ordenações são divididas em: 
Muito graves e graves e punidas respectivamente com coimas de € 5.000 a 20.000.000 ou 4% do volume de negócios anual, a nível mundial, tratando-se de grande empresa; de € 2.000 a 2.000.000 ou 4% do volume de negócios anual, tratando-se de PME; de € 1.000 a 500.000, no caso de pessoas singulares e com coimas de € 2500 a 1.000.000 ou 2% do VNA a nível mundial; de € 1000 a 1.000.000 ou 2% VNA a nível mundial, de € 500 a 250.000 no caso de pessoas singulares.
Está prevista a isenção de coimas para entidades públicas.
No capítulo dos crimes estão previstos:
· Utilização de dados de forma incompatível com a (finalidade determinante) da recolha;
· Acesso indevido;
· Desvio de dados;
· Violação do dever de sigilo 
· Desobediência 
Que serão punidos com prisão até 1 ano ou, multa até 120 dias ou, dois anos ou, multa até 240 dias, que podem ser elevadas para o dobro, atenta a gravidade.
Como sanções acessórias prevêem-se:
· Proibição temporária ou, definitiva do tratamento, o bloqueio, o apagamento ou a destruição total ou, parcial dos dados.
· Para coimas superiores a € 100.000 - publicidade no portal do cidadão, por período não inferior a 90 dias 
O Direito a Indemnização será regulado nos termos gerais do direito civil e abrange os danos patrimoniais e morais.
É previsto um regime de solidariedade entre responsável e subcontratante e o direito de regresso deste em relação àquele. 
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